Правительство Российской Федерации

Федеральное государственное автономное образовательное учреждение высшего профессионального образования 
"Национальный исследовательский университет 
"Высшая школа экономики"

Московский институт электроники и математики Национального
исследовательского университета "Высшая школа экономики"

Факультет прикладной математики и кибернетики.

Программа дисциплины
Организационно-правовое обеспечение
информационной безопасности

для специальности  090301 Компьютерная безопасность
Автор программы:

Лось Алексей Борисович, к.т.н., доцент, e-mail: alos@hse.ru
Одобрена на заседании кафедры  Компьютерная безопасность 
«05»  сентября 2012   г

Зав. кафедрой  А.Б. Лось
Рекомендована секцией УМС  ФПМ и К     «___»____________ 20   г

Председатель  Л.И. Манита
Утверждена УС факультета ФПМ и К «___»_____________20   г.

Ученый секретарь А.Ю. Истратов

 ________________________[подпись]
Москва, 2012
 Настоящая программа не может быть использована другими подразделениями университета и другими вузами без разрешения кафедры-разработчика программы.
1. Це​ли и за​да​чи дис​ци​п​ли​ны

Учеб​ная дис​ци​п​ли​на «Ор​га​ни​за​ци​он​ное и пра​во​вое обес​пе​че​ние ин​фор​ма​ци​он​ной безо​пас​но​сти» («ОПО ИБ») яв​ля​ет​ся важ​ной со​став​ляю​щей об​щей про​фес​сио​наль​ной  под​го​тов​ки спе​циа​ли​стов в об​лас​ти обес​пе​че​ния ин​фор​ма​ци​он​ной безо​пас​но​сти. Она при​зва​на обес​пе​чить ос​вое​ние слу​ша​те​ля​ми прак​ти​че​ских на​вы​ков ра​бо​ты с нор​ма​тив​но-пра​во​вой ба​зой дея​тель​но​сти в об​лас​ти обес​пе​че​ния ин​фор​ма​ци​он​ной безо​пас​но​сти ав​то​ма​ти​зи​ро​ван​ных сис​тем. 

2. Ме​сто дис​ци​п​ли​ны  в струк​ту​ре ООП

Дис​ци​п​ли​на «Ор​га​ни​за​ци​он​ное и пра​во​вое обес​пе​че​ние ин​фор​ма​ци​он​ной безо​пас​но​сти» от​но​сит​ся к чис​лу дис​ци​п​лин ба​зо​вой час​ти про​фес​сио​наль​но​го цик​ла. 

Для ус​пеш​но​го ус​вое​ния дан​ной дис​ци​п​ли​ны не​об​хо​ди​мо, что​бы сту​дент  вла​дел зна​ния​ми, уме​ния​ми и на​вы​ка​ми, сфор​ми​ро​ван​ны​ми в про​цес​се изу​че​ния дис​ци​п​лин:

 «Ос​но​вы ин​фор​ма​ци​он​ной безо​пас​но​сти» - ос​нов​ны​ми по​ня​тия​ми и тер​ми​но​ло​ги​ей в об​лас​ти ин​фор​ма​ци​он​ной безо​пас​но​сти. 

В свою оче​редь, дан​ная дис​ци​п​ли​на яв​ля​ет​ся обес​пе​чи​ваю​щей для дис​ци​п​лин ва​риа​тив​ной час​ти про​фес​сио​наль​но​го цик​ла, пре​ду​смот​рен​ных при​мер​ным учеб​ным пла​ном.

3. Тре​бо​ва​ния к ре​зуль​та​там ос​вое​ния дис​ци​п​ли​ны

Про​цесс изу​че​ния дис​ци​п​ли​ны на​прав​лен на фор​ми​ро​ва​ние сле​дую​щих ком​пе​тен​ций:

спо​соб​ность дей​ст​во​вать в со​от​вет​ст​вии с Кон​сти​ту​ци​ей Рос​сий​ской Фе​де​ра​ции, ис​пол​нять свой гра​ж​дан​ский и про​фес​сио​наль​ный долг, ру​ко​во​дству​ясь прин​ци​па​ми за​кон​но​сти и пат​рио​тиз​ма (ОК-1); 

спо​соб​ность осу​ще​ст​в​лять свою дея​тель​ность в раз​лич​ных сфе​рах об​ще​ст​вен​ной жиз​ни с уче​том при​ня​тых в об​ще​ст​ве мо​раль​но-нрав​ст​вен​ных и пра​во​вых норм, со​блю​дать прин​ци​пы про​фес​сио​наль​ной эти​ки (ОК-2);

спо​соб​ность по​ни​мать со​ци​аль​ную зна​чи​мость сво​ей бу​ду​щей про​фес​сии, це​ли и смысл го​су​дар​ст​вен​ной служ​бы, об​ла​дать вы​со​кой мо​ти​ва​ци​ей к вы​пол​не​нию про​фес​сио​наль​ной дея​тель​но​сти в об​лас​ти обес​пе​че​ния ин​фор​ма​ци​он​ной безо​пас​но​сти, за​щи​ты ин​те​ре​сов лич​но​сти, об​ще​ст​ва и го​су​дар​ст​ва, го​тов​ность и спо​соб​ность к ак​тив​ной со​стя​за​тель​ной дея​тель​но​сти в ус​ло​ви​ях ин​фор​ма​ци​он​но​го про​ти​во​бор​ст​ва (ОК-5);

спо​соб​ность к ра​бо​те в мно​го​на​цио​наль​ном кол​лек​ти​ве, к коо​пе​ра​ции с кол​ле​га​ми, в том чис​ле и над меж​дис​ци​п​ли​нар​ны​ми, ин​но​ва​ци​он​ны​ми про​ек​та​ми, спо​соб​ность в ка​че​ст​ве ру​ко​во​ди​те​ля под​раз​де​ле​ния, ли​де​ра груп​пы со​труд​ни​ков фор​ми​ро​вать це​ли ко​ман​ды, при​ни​мать ор​га​ни​за​ци​он​но-управ​лен​че​ские ре​ше​ния в си​туа​ци​ях рис​ка и не​сти за них от​вет​ст​вен​ность,  при​ме​нять ме​то​ды кон​ст​рук​тив​но​го раз​ре​ше​ния кон​фликт​ных си​туа​ций (ОК-6);

спо​соб​ность ло​ги​че​ски вер​но, ар​гу​мен​ти​ро​ва​но и яс​но стро​ить уст​ную и пись​мен​ную речь на рус​ском язы​ке, соз​да​вать и ре​дак​ти​ро​вать тек​сты про​фес​сио​наль​но​го на​зна​че​ния, пуб​лич​но пред​став​лять соб​ст​вен​ные и из​вест​ные на​уч​ные ре​зуль​та​ты, вес​ти дис​кус​сии (ОК-7); 

спо​соб​ность при​ме​нять дос​ти​же​ния со​вре​мен​ных ин​фор​ма​ци​он​ных тех​но​ло​гий для по​ис​ка и об​ра​бот​ки боль​ших объ​е​мов ин​фор​ма​ции по про​фи​лю дея​тель​но​сти в гло​баль​ных ком​пь​ю​тер​ных сис​те​мах, се​тях, в биб​лио​теч​ных фон​дах и в иных ис​точ​ни​ках ин​фор​ма​ции (ПК – 4);

спо​соб​ность ис​поль​зо​вать нор​ма​тив​ные пра​во​вые до​ку​мен​ты в сво​ей про​фес​сио​наль​ной дея​тель​но​сти (ПК – 6);

спо​соб​ность при​ме​нять ос​нов​ные ме​то​ды, спо​со​бы и сред​ст​ва по​лу​че​ния, хра​не​ния, пе​ре​ра​бот​ки и пе​ре​да​чи ин​фор​ма​ции, ис​поль​зо​вать ком​пь​ю​тер как сред​ст​во управ​ле​ния ин​фор​ма​ци​ей (ПК-10);

спо​соб​ность осу​ще​ст​в​лять под​бор, изу​че​ние и обоб​ще​ние на​уч​но-тех​ни​че​ской ин​фор​ма​ции, нор​ма​тив​ных и ме​то​ди​че​ских ма​те​риа​лов по ме​то​дам обес​пе​че​ния ин​фор​ма​ци​он​ной безо​пас​но​сти компьютерных сис​тем (ПК-11);

спо​соб​ность раз​ра​ба​ты​вать про​ек​ты нор​ма​тив​ных и ме​то​ди​че​ских ма​те​риа​лов, рег​ла​мен​ти​рую​щих ра​бо​ту по обес​пе​че​нию ин​фор​ма​ци​он​ной безо​пас​но​сти ком​пь​ю​тер​ных сис​тем, а так​же по​ло​же​ний, ин​ст​рук​ций и дру​гих ор​га​ни​за​ци​он​но-рас​по​ря​ди​тель​ных до​ку​мен​тов (ПК-18); 

В ре​зуль​та​те изу​че​ния дис​ци​п​ли​ны сту​ден​ты долж​ны:

знать: 

· ос​но​вы ор​га​ни​за​ци​он​но​го и пра​во​во​го обес​пе​че​ния ин​фор​ма​ци​он​ной безо​пас​но​сти, ос​нов​ные нор​ма​тив​ные пра​во​вые ак​ты в об​лас​ти обес​пе​че​ния ин​фор​ма​ци​он​ной    безо​пас​но​сти и нор​ма​тив​ные ме​то​ди​че​ские до​ку​мен​ты ФСБ Рос​сии и ФСТЭК Рос​сии в об​лас​ти за​щи​ты ин​фор​ма​ции; 

· пра​во​вые ос​но​вы ор​га​ни​за​ции за​щи​ты го​су​дар​ст​вен​ной тай​ны и кон​фи​ден​ци​аль​ной ин​фор​ма​ции, за​да​чи ор​га​нов за​щи​ты го​су​дар​ст​вен​ной тай​ны и служб за​щи​ты ин​фор​ма​ции на пред​при​яти​ях;

· ор​га​ни​за​цию ра​бо​ты и нор​ма​тив​ные пра​во​вые ак​ты и стан​дар​ты по ли​цен​зи​ро​ва​нию дея​тель​но​сти в об​лас​ти обес​пе​че​ния за​щи​ты го​су​дар​ст​вен​ной тай​ны, тех​ни​че​ской за​щи​ты кон​фи​ден​ци​аль​ной ин​фор​ма​ции, по ат​те​ста​ции объ​ек​тов ин​фор​ма​ти​за​ции и сер​ти​фи​ка​ции средств за​щи​ты ин​фор​ма​ции;

уметь:

· при​ме​нять   нор​ма​тив​ные пра​во​вые ак​ты и нор​ма​тив​ные ме​то​ди​че​ские до​ку​мен​ты в об​лас​ти обес​пе​че​ния ин​фор​ма​ци​он​ной    безо​пас​но​сти;

· раз​ра​ба​ты​вать про​ек​ты нор​ма​тив​ных и ор​га​ни​за​ци​он​но-рас​по​ря​ди​тель​ных до​ку​мен​тов, рег​ла​мен​ти​рую​щих ра​бо​ту по за​щи​те ин​фор​ма​ции;

вла​деть:

· на​вы​ка​ми ра​бо​ты с нор​ма​тив​ны​ми пра​во​вы​ми ак​та​ми;

· на​вы​ка​ми ор​га​ни​за​ции и обес​пе​че​ния ре​жи​ма сек​рет​но​сти;

· ме​то​да​ми ор​га​ни​за​ции и управ​ле​ния дея​тель​но​стью служб за​щи​ты ин​фор​ма​ции на пред​при​ятии;

· ме​то​да​ми фор​ми​ро​ва​ния тре​бо​ва​ний по за​щи​те ин​фор​ма​ции.

4. Объ​ем дис​ци​п​ли​ны и ви​ды учеб​ной ра​бо​ты

	Вид учеб​ной ра​бо​ты
	Все​го 
ча​сов
	Се​ме​ст​ры

	
	
	4

	Ау​ди​тор​ные за​ня​тия (все​го)
	54
	54

	В том чис​ле:
	
	

	Лек​ции (Л)
	36
	36

	Прак​ти​че​ские за​ня​тия (ПЗ)
	
	

	Се​ми​на​ры (С)
	18
	18

	Ла​бо​ра​тор​ные ра​бо​ты (ЛР)
	-
	-

	Кон​троль​ные ра​бо​ты (КР)
	2
	2

	Са​мо​стоя​тель​ная ра​бо​та (все​го)
	54
	54

	В том чис​ле:
	
	

	Кур​со​вой про​ект (ра​бо​та)
	18
	18

	Рас​чёт​но-гра​фи​че​ские ра​бо​ты
	-
	-

	Кол​ло​к​ви​ум
	-
	-

	Ре​фе​рат
	-
	-

	До​маш​нее за​да​ние
	8
	8

	Дру​гие ви​ды са​мо​стоя​тель​ной ра​бо​ты 

(под​го​тов​ка к за​ня​ти​ям, за​че​ту)
	28
	28

	Вид про​ме​жу​точ​ной ат​те​ста​ции 

и его тру​до​ем​кость
	За​чет
	За​чет

	Об​щая тру​до​ём​кость 
	ча​сов
	108
	108

	 за​чет​ных еди​ниц
	3
	3


5. Со​дер​жа​ние дис​ци​п​ли​ны

5.1. Со​дер​жа​ние раз​де​лов (тем) дис​ци​п​ли​ны

Раз​дел I. Пра​во​вое обес​пе​че​ние ин​фор​ма​ци​он​ной безо​пас​но​сти

Те​ма 1.1. Ин​фор​ма​ци​он​ные от​но​ше​ния как объ​ект пра​во​во​го ре​гу​ли​ро​ва​ния. За​ко​но​да​тель​ст​во Рос​сий​ской Фе​де​ра​ции в об​лас​ти ин​фор​ма​ци​он​ной безо​пас​но​сти.
Понятие национальной безопасности, принципы ее обеспечения. Концепция национальной безопасности. Силы и средства обеспечения национальной безопасности.
Струк​ту​ра ин​фор​ма​ци​он​ной сфе​ры и ха​рак​те​ри​сти​ка ее эле​мен​тов. Ин​фор​ма​ция как объ​ект пра​во​от​но​ше​ний. Ка​те​го​рии ин​фор​ма​ции по ус​ло​ви​ям дос​ту​па к ней и рас​про​стра​не​ния. Кон​сти​ту​ци​он​ные га​ран​тии прав гра​ж​дан в ин​фор​ма​ци​он​ной сфе​ре и ме​ха​низм их реа​ли​за​ции. 
По​ня​тие ин​фор​ма​ци​он​ной безо​пас​но​сти. Субъ​ек​ты и объ​ек​ты пра​во​от​но​ше​ний в об​лас​ти ин​фор​ма​ци​он​ной безо​пас​но​сти. Сис​те​ма нор​ма​тив​ных пра​во​вых ак​тов, ре​гу​ли​рую​щих обес​пе​че​ние ин​фор​ма​ци​он​ной безо​пас​но​сти в Рос​сий​ской Фе​де​ра​ции. По​ня​тие и ви​ды за​щи​щае​мой ин​фор​ма​ции по за​ко​но​да​тель​ст​ву РФ. Пер​спек​ти​вы раз​ви​тия за​ко​но​да​тель​ст​ва в об​лас​ти ин​фор​ма​ци​он​ной безо​пас​но​сти.

Те​ма 1.2. Пра​во​вой ре​жим за​щи​ты го​су​дар​ст​вен​ной тай​ны

По​ня​тие пра​во​во​го ре​жи​ма за​щи​ты го​су​дар​ст​вен​ной тай​ны. Сис​те​ма нор​ма​тив​ных пра​во​вых ак​тов, рег​ла​мен​ти​рую​щих обес​пе​че​ние со​хран​но​сти све​де​ний, со​став​ляю​щих го​су​дар​ст​вен​ную тай​ну в Рос​сий​ской Фе​де​ра​ции. Го​су​дар​ст​вен​ная тай​на как осо​бый вид за​щи​щае​мой ин​фор​ма​ции и ее ха​рак​тер​ные при​зна​ки. Прин​ци​пы и ме​ха​низ​мы от​не​се​ния све​де​ний к го​су​дар​ст​вен​ной тай​не, их за​сек​ре​чи​ва​ния и рас​сек​ре​чи​ва​ния. Ор​га​ны за​щи​ты го​су​дар​ст​вен​ной тай​ны и их ком​пе​тен​ция. Сис​те​ма кон​тро​ля  со​стоя​ни​я за​щи​ты го​су​дар​ст​вен​ной тай​ны. 
Те​ма 1.3. Пра​во​вые ре​жи​мы за​щи​ты ин​фор​ма​ции кон​фи​ден​ци​аль​но​го ха​рак​те​ра

По​ня​тие ин​фор​ма​ции кон​фи​ден​ци​аль​но​го ха​рак​те​ра по рос​сий​ско​му за​ко​но​да​тель​ст​ву. Ос​нов​ные ви​ды кон​фи​ден​ци​аль​ной ин​фор​ма​ции: пер​со​наль​ные дан​ные, слу​жеб​ная тай​на, ком​мер​че​ская тай​на, бан​ков​ская тай​на, про​фес​сио​наль​ная тай​на,  тай​на след​ст​вия и су​до​про​из​вод​ст​ва.

Пра​во​вые ре​жи​мы кон​фи​ден​ци​аль​ной ин​фор​ма​ции: со​дер​жа​ние и осо​бен​но​сти. Ос​нов​ные тре​бо​ва​ния, предъ​яв​ляе​мые к ор​га​ни​за​ции за​щи​ты кон​фи​ден​ци​аль​ной ин​фор​ма​ции.

Те​ма 1.4. Го​су​дар​ст​вен​ное ре​гу​ли​ро​ва​ние дея​тель​но​сти в об​лас​ти за​щи​ты ин​фор​ма​ции

По​ня​тие ли​цен​зи​ро​ва​ния по рос​сий​ско​му за​ко​но​да​тель​ст​ву. Ви​ды дея​тель​но​сти, под​ле​жа​щие ли​цен​зи​ро​ва​нию. Пра​во​вая рег​ла​мен​та​ция ли​цен​зи​он​ной дея​тель​но​сти в об​лас​ти обес​пе​че​ния ин​фор​ма​ци​он​ной безо​пас​но​сти. Объ​ек​ты ли​цен​зи​ро​ва​ния и уча​ст​ни​ки ли​цен​зи​он​ных от​но​ше​ний в сфе​ре за​щи​ты ин​фор​ма​ции. Ор​га​ны ли​цен​зи​ро​ва​ния и их пол​но​мо​чия. Ор​га​ни​за​ция ли​цен​зи​ро​ва​ния в сфе​ре обес​пе​че​ния ин​фор​ма​ци​он​ной безо​пас​но​сти. Кон​троль за со​блю​де​ни​ем  ус​ло​вий ве​де​ния  лицензионной дея​тель​но​сти. 

По​ня​тие под​твер​жде​ния со​от​вет​ст​вия по рос​сий​ско​му за​ко​но​да​тель​ст​ву, фор​мы под​твер​жде​ния. Пра​во​вая рег​ла​мен​та​ция сер​ти​фи​ка​ци​он​ной дея​тель​но​сти в об​лас​ти обес​пе​че​ния ин​фор​ма​ци​он​ной безо​пас​но​сти.  Ре​жи​мы сер​ти​фи​ка​ции. Объ​ек​ты сер​ти​фи​ка​ци​он​ной дея​тель​но​сти (сер​ти​фи​ка​ции). Ор​га​ны сер​ти​фи​ка​ции и их пол​но​мо​чия. 

Те​ма 1.5. Пра​во​вая ох​ра​на ре​зуль​та​тов ин​тел​лек​ту​аль​ной дея​тель​но​сти

За​ко​но​да​тель​ст​во РФ об ин​тел​лек​ту​аль​ных пра​вах. По​ня​тие и ви​ды ин​тел​лек​ту​аль​ных прав. Объ​ек​ты и субъ​ек​ты ав​тор​ско​го пра​ва. Ав​тор​ские пра​ва (лич​ные не​иму​ще​ст​вен​ные пра​ва и ис​клю​чи​тель​ное пра​во). Пра​во​вая охрана программ для ЭВМ  и баз дан​ных.
За​щи​та ин​тел​лек​ту​аль​ных прав и интеллектуальной собственности. 
Те​ма 1.6. Пре​сту​п​ле​ния в сфе​ре ком​пь​ю​тер​ной ин​фор​ма​ции

Пре​сту​п​ле​ния в сфе​ре ком​пь​ю​тер​ной ин​фор​ма​ции: ви​ды, со​став. Ос​но​вы рас​сле​до​ва​ния пре​сту​п​ле​ний в сфе​ре ком​пь​ю​тер​ной ин​фор​ма​ции. Иные пре​сту​п​ле​ния в ин​фор​ма​ци​он​ной сфе​ре.

Те​ма 1.7. Юридическая ответственность за нарушения в сфере информационной безопасности
Формы ответственности за нарушения в сфере информационной безопасности: дис​ци​п​ли​нар​ная, гра​ж​дан​ско-пра​во​вая, ад​ми​ни​ст​ра​тив​ная, уго​лов​ная. Основные положения Гражданского кодекса, Кодекса об административных правонарушениях, Уголовного кодекса Российской федерации. Понятия и виды административных нарушений и уголовных преступлений. Ответственность за нарушения в сфере информационной безопасности.
Раз​дел II. Ор​га​ни​за​ци​он​ное обес​пе​че​ние ин​фор​ма​ци​он​ной безо​пас​но​сти

Те​ма 2.1. По​ня​тие ор​га​ни​за​ци​он​ной за​щи​ты ин​фор​ма​ции

Сущ​ность ор​га​ни​за​ци​он​ных ме​то​дов за​щи​ты ин​фор​ма​ции. Со​от​но​ше​ние ор​га​ни​за​ци​он​ных ме​то​дов за​щи​ты ин​фор​ма​ции с пра​во​вы​ми и тех​ни​че​ски​ми мерами. 

По​ня​тие ре​жима за​щи​ты ин​фор​ма​ции. Ре​жим за​щи​ты ин​фор​ма​ции как со​став​ная часть ор​га​ни​за​ци​он​ной за​щи​ты ин​фор​ма​ции.

Те​ма 2.2. Ме​то​ды обес​пе​че​ния фи​зи​че​ской безо​пас​но​сти

Объ​ек​ты обес​пе​че​ния фи​зи​че​ской безо​пас​но​сти: со​ору​же​ния, пред​ме​ты, лю​ди. Про​ек​ти​ро​ва​ние зда​ния. Ох​ра​на тер​ри​то​рии. Ох​ра​на зда​ния. Сиг​на​ли​за​ция. Про​ти​во​стоя​ние взло​му: две​ри, зам​ки, за​по​ры, ог​ра​ж​де​ния. Безо​пас​ность при транс​пор​ти​ров​ке но​си​те​лей ин​фор​ма​ции. Лич​ная безо​пас​ность со​труд​ни​ков и чле​нов их се​мей. За​щи​та до​ку​мен​тов от под​де​лок. Об​на​ру​же​ние фаль​си​фи​ка​ции до​ку​мен​тов. Пред​ва​ри​тель​ная за​щи​та до​ку​мен​тов. При​бо​ры и ме​то​ды кон​тро​ля до​ку​мен​тов. Хра​ни​ли​ща. Сей​фы. За​пи​раю​щие уст​рой​ст​ва. Фи​зи​че​ская за​щи​та не​под​виж​ных объ​ек​тов. Про​пу​ск​ной ре​жим.

Те​ма 2.3. Тех​но​ло​ги​че​ские ме​ры под​дер​жа​ния безо​пас​но​сти

 Ор​га​ни​за​ция ра​бо​ты пер​со​на​ла. Ре​зер​ви​ро​ва​ние обо​ру​до​ва​ния и дуб​ли​ро​ва​ние ин​фор​ма​ции. Сис​те​ма ин​ст​рук​ций и пра​вил. Ад​ми​ни​ст​ри​ро​ва​ние тех​но​ло​ги​че​ско​го про​цес​са. Кон​троль дос​ту​па и сред​ст​ва по​ис​ка и дос​мот​ра. Сис​те​мы кон​тро​ля дос​ту​па. Сред​ст​ва по​ис​ка и дос​мот​ра. Об​на​ру​же​ние ме​тал​лов и взрыв​чат​ки. Об​на​ру​жи​те​ли нар​ко​ти​ков. Об​на​ру​жи​те​ли га​зов и от​рав​ляю​щих ве​ществ. Об​на​ру​жи​те​ли ра​дио​ак​тив​ных ве​ществ.

Те​ма 2.4. Ор​га​ни​за​ция ре​жи​ма сек​рет​но​сти

 Ор​га​ни​за​ци​он​ные ме​ры, на​прав​лен​ные на за​щи​ту го​су​дар​ст​вен​ной тай​ны. Ре​жим сек​рет​но​сти как ос​нов​ной по​ря​док дея​тель​но​сти в сфе​ре за​щи​ты го​су​дар​ст​вен​ной тай​ны. Ви​ды пред​став​ле​ния ин​фор​ма​ции. Пу​ти про​хо​ж​де​ния ин​фор​ма​ции. Учет по​лу​че​ния, пе​ре​ме​ще​ния, пре​об​ра​зо​ва​ния, хра​не​ния и унич​то​же​ния ин​фор​ма​ции. Сек​ре​та​риа​ты. Пер​вые от​де​лы. Служ​ба соб​ст​вен​ной безо​пас​но​сти. Ка​те​го​ри​ро​ва​ние объ​ек​тов. Под​бор и рас​ста​нов​ка кад​ров.

Те​ма 2.5. До​пуск к го​су​дар​ст​вен​ной тай​не

По​ря​док до​пус​ка и дос​ту​па к го​су​дар​ст​вен​ной тай​не. Ос​нов​ные прин​ци​пы до​пу​ск​ной ра​бо​ты. Но​менк​ла​ту​ра долж​но​стей ра​бот​ни​ков, под​ле​жа​щих оформ​ле​нию на до​пуск и по​ря​док ее со​став​ле​ния и ут​вер​жде​ния. До​ку​мен​таль​ное оформ​ле​ние для от​прав​ки на со​гла​со​ва​ние.

Про​це​ду​ра оформ​ле​ния и пе​ре​оформ​ле​ния до​пус​ков и ее до​ку​мен​ти​ро​ва​ние, под​ле​жа​щие со​гла​со​ва​нию с ор​га​на​ми  безо​пас​но​сти. Осо​бен​но​сти ин​ст​рук​та​жа и до​ку​мен​таль​ное оформ​ле​ние кон​трак​та об оформ​ле​нии до​пус​ка к го​су​дар​ст​вен​ной тай​не.

Те​ма 2.6. За​щи​та ком​пь​ю​тер​ной ин​фор​ма​ции

 Тех​но​ло​ги​че​ская схе​ма об​ра​бот​ки ин​фор​ма​ции. Ос​нов​ные ка​на​лы утеч​ки ин​фор​ма​ции при об​ра​бот​ке на ком​пь​ю​те​рах. Ап​па​рат​ные за​клад​ки. Технические ка​налы утеч​ки ин​фор​ма​ции. Ви​зу​аль​ный ка​нал утеч​ки ин​фор​ма​ции. Принципы и методы защиты информации.
5.2 Раз​де​лы дис​ци​п​ли​ны и меж​дис​ци​п​ли​нар​ные свя​зи с обес​пе​чи​вае​мы​ми (по​сле​дую​щи​ми) дис​ци​п​ли​на​ми

Не пре​ду​смот​ре​ны.
5.3. Раз​де​лы дис​ци​п​лин и ви​ды за​ня​тий

	№ п/п
	На​име​но​ва​ние раз​де​ла (те​мы) дис​ци​п​ли​ны
	Лекц. час
	Практ

зан.,

час
	Лаб.

раб.,

час
	Сем.,

час
	СР,

час
	Все-го

час

	1.
	Раз​дел 1. Пра​во​вое обес​пе​че​ние ИБ
	18
	-
	-
	9
	27
	54

	2.
	Раз​дел 2. Ор​га​ни​за​ци​он​ное обес​пе​че​ние ин​фор​ма​ци​он​ной безо​пас​но​сти
	18
	-
	-
	9
	27
	54


6. Формы контроля знаний студентов

	Тип контроля
	Форма контроля
	Параметры **

	
	
	3
	4
	

	Текущий

(неделя)
	Контрольная работа
	*
	
	Письменная работа 30 минут

	
	
	
	*
	Компьютерный тест 40 минут

	
	Домашнее задание
	*
	*
	Письменное задание

	Промежу​точный
	Зачет
	*
	
	Письменный зачет 40 мин

	Итоговый
	Зачет
	
	*
	Письменный зачет 60 мин.


Критерии оценки знаний, навыков 

На текущем и промежуточном  контроле знаний, в объеме изученного материала,  студент должен продемонстрировать знания ос​но​в ор​га​ни​за​ци​он​но​го и пра​во​во​го обес​пе​че​ния ин​фор​ма​ци​он​ной безо​пас​но​сти, положения ос​нов​ных нор​ма​тив​ных и пра​во​вых ак​тов в об​лас​ти обес​пе​че​ния ин​фор​ма​ци​он​ной    безо​пас​но​сти и нор​ма​тив​ных ме​то​ди​че​ских до​ку​мен​тов РФ в об​лас​ти за​щи​ты ин​фор​ма​ции.


При выполнении домашних заданий и курсовой работы студент должен продемонстрировать: 
спо​соб​ность при​ме​нять ос​нов​ные ме​то​ды, спо​со​бы и сред​ст​ва по​лу​че​ния, хра​не​ния, пе​ре​ра​бот​ки и пе​ре​да​чи ин​фор​ма​ции, ис​поль​зо​вать ком​пь​ю​тер как сред​ст​во управ​ле​ния ин​фор​ма​ци​ей;

спо​соб​ность осу​ще​ст​в​лять под​бор, изу​че​ние и обоб​ще​ние на​уч​но-тех​ни​че​ской ин​фор​ма​ции, нор​ма​тив​ных и ме​то​ди​че​ских ма​те​риа​лов по ме​то​дам обес​пе​че​ния ин​фор​ма​ци​он​ной безо​пас​но​сти компьютерных сис​тем;

спо​соб​ность раз​ра​ба​ты​вать про​ек​ты нор​ма​тив​ных и ме​то​ди​че​ских ма​те​риа​лов, рег​ла​мен​ти​рую​щих ра​бо​ту по обес​пе​че​нию ин​фор​ма​ци​он​ной безо​пас​но​сти ком​пь​ю​тер​ных сис​тем, а так​же по​ло​же​ний, ин​ст​рук​ций и дру​гих ор​га​ни​за​ци​он​но-рас​по​ря​ди​тель​ных до​ку​мен​тов. 

На итоговом контроле знаний студент должен продемонстрировать знания: 

- ос​но​в ор​га​ни​за​ци​он​но​го и пра​во​во​го обес​пе​че​ния ин​фор​ма​ци​он​ной безо​пас​но​сти, ос​нов​ные нор​ма​тив​ные пра​во​вые ак​ты в об​лас​ти обес​пе​че​ния ин​фор​ма​ци​он​ной    безо​пас​но​сти и нор​ма​тив​ные ме​то​ди​че​ские до​ку​мен​ты РФ в об​лас​ти за​щи​ты ин​фор​ма​ции; 

· пра​во​вых ос​но​в ор​га​ни​за​ции за​щи​ты го​су​дар​ст​вен​ной тай​ны и кон​фи​ден​ци​аль​ной ин​фор​ма​ции, за​да​чи ор​га​нов за​щи​ты го​су​дар​ст​вен​ной тай​ны и служб за​щи​ты ин​фор​ма​ции на пред​при​яти​ях;

    - ор​га​ни​за​ции ра​бо​ты и нор​ма​тив​ные пра​во​вые ак​ты и стан​дар​ты по ли​цен​зи​ро​ва​нию дея​тель​но​сти в об​лас​ти обес​пе​че​ния за​щи​ты го​су​дар​ст​вен​ной тай​ны, тех​ни​че​ской за​щи​ты кон​фи​ден​ци​аль​ной ин​фор​ма​ции, по ат​те​ста​ции объ​ек​тов ин​фор​ма​ти​за​ции и сер​ти​фи​ка​ции средств за​щи​ты ин​фор​ма​ции.
Порядок формирования оценок по дисциплине 

Работа студентов оценивается на семинарских и практических занятиях, при 

выполнении домашних заданий, написании контрольных работ, выполнении курсовой работы, на промежуточном и итоговом зачете.

На семинарских и практических занятиях оценивается активность студентов в выступлениях, дискуссиях, деловых играх, правильность ответов на вопросы, глубина знаний, точность аргументации, умение логически мыслить и выражать свои знания.
 Оценки за работу на семинарских и практических занятиях преподаватель выставляет в рабочую ведомость. Накопленная оценка по 10-ти балльной шкале за работу на семинарских и практических занятиях определяется перед промежуточным или итоговым контролем - Оауд. 

 Оценивается самостоятельная работа студентов: правильность выполнения домашних работ,  полнота освещения темы на занятиях-дискуссиях и т.д. Оценки за самостоятельную работу студента  выставляются в рабочую ведомость. Накопленная оценка по 10-ти балльной шкале за самостоятельную работу определяется перед промежуточным или итоговым контролем – Осам. работа. 
Накопленная оценка за текущий контроль учитывает результаты студента по текущему контролю следующим образом: 

Онакопл= 0.3* Отекущий + 0.4* Оауд + 0.3* Осам.работа
где
Отекущий  =  0.5·Ок/р  + 0.5·Одз .
Способ округления накопленной оценки текущего контроля – арифметический. 
Результирующая оценка за дисциплину рассчитывается следующим образом:

Орезульт = 0.5* Онакопл + 0.5*·Оэкз/зач

Способ округления накопленной оценки промежуточного (итогового) контроля  – арифметический. 
На зачете студент может получить дополнительный вопрос, ответ на который оценивается в 1 балл. 
На экзамене студент может получить дополнительный вопрос, ответ на который оценивается в 1 балл.  
В диплом выставляет результирующая оценка по учебной дисциплине, которая формируется по следующей формуле:

Орезульт = 0.5·Онакопл + 0.5·Оитоговый
Способ округления результирующей оценки по учебной дисциплине – арифметический. 

ВНИМАНИЕ: оценка за итоговый контроль блокирующая, при неудовлетворительной итоговой оценке она равна результирующей.
7. При​мер​ная те​ма​ти​ка кур​со​вых про​ек​тов
1. Конституции, права человека и государственное устройство ведущих мировых держав.

2. Силы и средства обеспечения безопасности и государственной тайны ведущих мировых держав.

3. Защита от технической разведки и промышленного шпионажа.
4. Методы и средства защиты интеллектуальной собственности.

5. Безопасность электронной коммерции.

6. Компьютерные преступления как особый вид преступлений.

8. Учеб​но-ме​то​ди​че​ское и ин​фор​ма​ци​он​ное обес​пе​че​ние дис​ци​п​ли​ны

8.1. Ос​нов​ная ли​те​ра​ту​ра: 

1.  Кабанов А.С., Лось А.Б., Тунцев В.И., Основы информационной безопасности, РИО МИЭМ, 2012 г. 
2. Колпаков С.А., Лось А.Б., Черногузов Е.С., Организационно-правовые вопросы обеспечения информационной безопасности, РИО МИЭМ, 2007 г. 

3. Яроч​кин, В. И.   Ин​фор​ма​ци​он​ная безо​пас​ность : учеб. для ву​зов / В. И. Яроч​кин. - 4-е изд. - М. : Ака​дем. про​ект, 2006. - 543 с. 

4. Ос​но​вы ор​га​ни​за​ци​он​но​го обес​пе​че​ния ин​фор​ма​ци​он​ной безо​пас​но​сти объ​ек​тов ин​фор​ма​ти​за​ции : учеб. по​со​бие / С. Н. Сём​кин, Э. В. Бе​ля​ков, С. В. Греб​нев, В. И. Ко​за​чок. - М. : Ге​ли​ос АРВ, 2005. - 186 с. 

5. Ос​но​вы ин​фор​ма​ци​он​ной безо​пас​но​сти : учеб. по​со​бие для ву​зов / Е. Б. Бе​лов, В. П. Лось, Р. В. Ме​ще​ря​ков, А. А. Ше​лу​па​нов. - М. : Го​ря​чая ли​ния-Те​ле​ком, 2006. - 544 с. : ил. 

6. Пра​во​вое обес​пе​че​ние ин​фор​ма​ци​он​ной безо​пас​но​сти: Учеб​ное по​со​бие,  2-е из​да​ние. / Под ред. С.Я.Ка​зан​це​ва. М.: Из​да​тель​ский центр "Ака​де​мия", 2007. – 240 с.

8.2. До​пол​ни​тель​ная ли​те​ра​ту​ра:

1. Стрель​цов А.А. Пра​во​вое обес​пе​че​ние ин​фор​ма​ци​он​ной безо​пас​но​сти Рос​сии: тео​ре​ти​че​ские и ме​то​до​ло​ги​че​ские ос​но​вы. – Минск, 2005. – 304 с. 

2. Сер​го А. Ин​тер​нет и пра​во. М., 2003. 

3. Те​де​ев А.А. Ин​фор​ма​ци​он​ное пра​во: Учеб​ник. – М.: Изд-во Экс​мо, 2005. – 464 с.

8.3. Нор​ма​тив​ные до​ку​мен​ты

1. Кон​сти​ту​ция Рос​сий​ской Фе​де​ра​ции (при​ня​та все​на​род​ным го​ло​со​ва​ни​ем 12.12.1993) // Рос​сий​ская га​зе​та. № 237. 25.12.1993.

2. Се​мей​ный ко​декс Рос​сий​ской Фе​де​ра​ции от 29.12.1995 № 223-ФЗ // СЗ РФ. 1996. № 1. ст. 16.

3. Гра​ж​дан​ский ко​декс Рос​сий​ской Фе​де​ра​ции (Часть вто​рая) от 26.01.1996 № 14-ФЗ (ред. от 01.02.2008) // СЗ РФ. 1996. № 5. ст. 410.

4. Уго​лов​ный ко​декс Рос​сий​ской Фе​де​ра​ции от 13.06.1996 № 63-ФЗ // СЗ РФ. 1996. № 25. ст. 2954.

5. Уго​лов​но-про​цес​су​аль​ный ко​декс Рос​сий​ской Фе​де​ра​ции от 18.12.2001 № 174-ФЗ // СЗ РФ. 2001. № 52 (ч. I). ст. 4921.

6. Тру​до​вой ко​декс Рос​сий​ской Фе​де​ра​ции от 30.12.2001 № 197-ФЗ // Рос​сий​ская га​зе​та. № 256., 31.12.2001.

7. Гра​ж​дан​ский ко​декс Рос​сий​ской Фе​де​ра​ции (Часть чет​вер​тая) от 18.12.2006 № 230-ФЗ // СЗ РФ. 2006. № 52 (1 ч.). ст. 5496.

8. Ос​но​вы за​ко​но​да​тель​ст​ва Рос​сий​ской Фе​де​ра​ции о но​та​риа​те // Рос​сий​ская га​зе​та. № 49. 13.03.1993.

9. Ос​но​вы за​ко​но​да​тель​ст​ва Рос​сий​ской Фе​де​ра​ции об ох​ра​не здо​ро​вья гра​ж​дан (утв. ВС РФ 22.07.1993 № 5487-1) // Ве​до​мо​сти СНД и ВС РФ. 1993. № 33. ст. 1318.

10. За​кон РФ от 21.07.1993 № 5485-1 «О го​су​дар​ст​вен​ной тай​не» // СЗ РФ. 1997. № 41. стр. 8220-8235.

11. Фе​де​раль​ный за​кон от 02.12.1990 № 395-1 «О бан​ках и бан​ков​ской дея​тель​но​сти» // СЗ РФ.1996. № 6. ст. 492.

12. Фе​де​раль​ный за​кон от 07.08.2001 № 119-ФЗ «Об ау​ди​тор​ской дея​тель​но​сти» // СЗ РФ. 2001. № 33 (часть I). ст. 3422.

13. Фе​де​раль​ный за​кон от 06.04.2011 № 63-ФЗ «Об элек​трон​ной  под​пи​си» // СЗ РФ. 2011.

14. Фе​де​раль​ный за​кон от 31.05.2002 № 63-ФЗ «Об ад​во​кат​ской дея​тель​но​сти и ад​во​ка​ту​ре в Рос​сий​ской Фе​де​ра​ции // СЗ РФ. 2002. № 23. ст. 2102.

15. Фе​де​раль​ный за​кон от 07.07.2003 № 126-ФЗ «О свя​зи» // СЗ РФ. 2003. № 28. ст. 2895.

16. Фе​де​раль​ный за​кон от 29.07.2004 № 98-ФЗ «О ком​мер​че​ской тай​не» // СЗ РФ. 2004. № 32. ст. 3283.

17. Фе​де​раль​ный за​кон от 27.07.2006 № 149-ФЗ «Об ин​фор​ма​ции, ин​фор​ма​ци​он​ных тех​но​ло​ги​ях и о за​щи​те ин​фор​ма​ции» // СЗ РФ. 2006. № 31 (1 ч.). ст. 3448.

18. Фе​де​раль​ный за​кон от 27.07.2006 № 152-ФЗ «О пер​со​наль​ных дан​ных» // СЗ РФ. 2006. № 31 (1 ч.). ст. 3451.

19. Указ Пре​зи​ден​та РФ от 06.03.1997 № 188  «Об ут​вер​жде​нии пе​реч​ня све​де​ний кон​фи​ден​ци​аль​но​го ха​рак​те​ра» // СЗ РФ. 1997. № 10. ст. 1127.

20. Док​три​на ин​фор​ма​ци​он​ной безо​пас​но​сти Рос​сий​ской Фе​де​ра​ции (утв. Пре​зи​ден​том РФ 09.09.2000 № Пр-1895) // Рос​сий​ская га​зе​та. № 187. 28.09.2000.

8.4. Про​грамм​ное обес​пе​че​ние

Не тре​бу​ет​ся.

8.5. Ба​зы дан​ных, ин​фор​ма​ци​он​но-спра​воч​ные и по​ис​ко​вые сис​те​мы

Пра​во​вые спра​воч​но-по​ис​ко​вые сис​те​мы («Га​рант», «Кон​суль​тан​т​П​люс», «Тех​экс​перт»).

· ву​зов​ская элек​трон​но-биб​лио​теч​ная сис​те​ма учеб​ной ли​те​ра​ту​ры http://miem.edu/ru/ 

· ба​за на​уч​но-тех​ни​че​ской ин​фор​ма​ции  (ВИНИТИ РАН)

Элек​трон​но-биб​лио​теч​ная сис​те​ма обес​пе​чи​вает воз​мож​ность ин​ди​ви​ду​аль​но​го дос​ту​па для ка​ж​до​го обу​чаю​ще​го​ся из лю​бой точ​ки, в ко​то​рой име​ет​ся дос​туп к се​ти Ин​тер​нет.
9. Ма​те​ри​аль​но-тех​ни​че​ское обес​пе​че​ние дис​ци​п​ли​ны 

Тек​сты не​об​хо​ди​мых нор​ма​тив​ных пра​во​вых ак​тов в ко​ли​че​ст​ве, дос​та​точ​ном для про​ве​де​ния се​ми​нар​ских, прак​ти​че​ских и ин​ди​ви​ду​аль​ных за​ня​тий (1 эк​зем​п​ляр на 2 сту​ден​та).
10. Ме​то​ди​че​ские ре​ко​мен​да​ции по ор​га​ни​за​ции изу​че​ния дис​ци​п​ли​ны

Цель обу​че​ния дос​ти​га​ет​ся со​че​та​ни​ем при​ме​не​ния тра​ди​ци​он​ных и ин​но​ва​ци​он​ных пе​да​го​ги​че​ских тех​но​ло​гий. 

При про​ве​де​нии лек​ци​он​ных за​ня​тий це​ле​со​об​раз​но ши​ро​ко при​ме​нять та​кую фор​му как лек​ция-ви​зуа​ли​за​ция, со​про​во​ж​дая из​ло​же​ние тео​ре​ти​че​ско​го ма​те​риа​ла пре​зен​та​ция​ми, при этом  же​ла​тель​но за​бла​го​вре​мен​но обес​пе​чить сту​ден​тов  раз​да​точ​ным ма​те​риа​лом.

Ос​нов​ной упор в ме​то​ди​ке про​ве​де​ния се​ми​нар​ских и прак​ти​че​ских за​ня​тий дол​жен быть сде​лан на от​ра​бот​ке и за​кре​п​ле​нии учеб​но​го ма​те​риа​ла в про​цес​се вы​пол​не​ния за​да​ний с ис​поль​зо​ва​ни​ем нор​ма​тив​но пра​во​вой ба​зы. Осо​бое вни​ма​ние при этом долж​но быть уде​ле​но при​ме​не​нию эле​мен​тов про​блем​но​го и кон​тек​ст​но​го обу​че​ния, опе​ре​жаю​щей са​мо​стоя​тель​ной ра​бо​те сту​ден​тов.

На изу​че​ние дис​ци​п​ли​ны от​во​дят​ся один се​местр. Ито​го​вая от​чет​ность по дис​ци​п​ли​не – за​чет. 
Для те​ку​ще​го кон​тро​ля ус​пе​вае​мо​сти и про​ме​жу​точ​ной ат​те​ста​ции сту​ден​тов ре​ко​мен​ду​ет​ся ис​поль​зо​вать следующие во​про​сы и за​да​ния: 

1. По​ня​тие, пред​мет ин​фор​ма​ци​он​ной безо​пас​но​сти и ее ме​сто в сис​те​ме обес​пе​че​ния на​цио​наль​ной безо​пас​но​сти.

2. Ос​нов​ные по​ло​же​ния Конституции, Кон​цеп​ции на​цио​наль​ной безо​пас​но​сти Рос​сий​ской Фе​де​ра​ции и Док​три​ны ин​фор​ма​ци​он​ной безо​пас​но​сти Рос​сий​ской Фе​де​ра​ции.

3. Оп​ре​де​ле​ние по​ня​тия «го​су​дар​ст​вен​ная тай​на». Пе​ре​чень све​де​ний, со​став​ляю​щих го​су​дар​ст​вен​ную тай​ну.

4. Пра​во​вые ме​ха​низ​мы от​не​се​ния све​де​ний к го​су​дар​ст​вен​ной тай​не, рас​сек​ре​чи​ва​ния све​де​ний и их но​си​те​лей. 

5. За​щи​та го​су​дар​ст​вен​ной тай​ны. Субъ​ек​ты за​щи​ты го​су​дар​ст​вен​ной тай​ны, их функ​ции в дан​ной сфе​ре. Кон​троль и над​зор за обес​пе​че​ни​ем за​щи​ты го​су​дар​ст​вен​ной тай​ны.

6. Осо​бен​но​сти пра​во​вой за​щи​ты све​де​ний, со​став​ляю​щих го​су​дар​ст​вен​ную тай​ну. 

7. Ос​нов​ные объ​ек​ты ин​сти​ту​та ком​мер​че​ской тай​ны. 

8. Субъ​ек​ты ин​фор​ма​ци​он​ных пра​во​от​но​ше​ний, воз​ни​каю​щих по по​во​ду ком​мер​че​ской тай​ны.

9. Пра​во​вой ре​жим ком​мер​че​ской тай​ны. 

10. За​щи​та прав на ком​мер​че​скую тай​ну. От​вет​ст​вен​ность за на​ру​ше​ния при ра​бо​те с ком​мер​че​ской тай​ной.

11. Ин​сти​ту​ты про​фес​сио​наль​ных тайн и их зна​че​ние для обес​пе​че​ния за​щи​ты прав и сво​бод че​ло​ве​ка и гра​ж​да​ни​на, ком​мер​че​ских ин​те​ре​сов ор​га​ни​за​ций и уч​ре​ж​де​ний. 

12. Ос​нов​ные ка​те​го​рии све​де​ний, за​щи​щае​мых в ре​жи​ме про​фес​сио​наль​ной тай​ны.

13. Сис​те​ма пра​во​во​го ре​гу​ли​ро​ва​ния от​дель​ных ин​сти​ту​тов про​фес​сио​наль​ных тайн.

14. По​ня​тие и ха​рак​те​ри​сти​ка пра​во​на​ру​ше​ний в ин​фор​ма​ци​он​ной сфе​ре.

15. Кри​ми​на​ли​сти​че​ская ха​рак​те​ри​сти​ка пре​сту​п​ле​ний в сфе​ре ком​пь​ю​тер​ной ин​фор​ма​ции.

16. От​вет​ст​вен​ность за пра​во​на​ру​ше​ния в сфе​ре ком​пь​ю​тер​ной ин​фор​ма​ции. 

Кон​троль​ные ра​бо​ты це​ле​со​об​раз​но про​вес​ти по окон​ча​нии раз​де​лов дис​ци​п​ли​ны.
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